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WLAN Zugangseinrichtung

Q

Mit dem WLAN Drahtlosnetzwerk erhalten Sie an allen drei Standorten der Hochschule Zugang zum
Internet. Voraussetzung fir die Nutzung ist ein WPA2 féhiges Endgeréat das die Authentifizierung
uber 802.1x (RADIUS, WPA Enterprise) unterstitzt.

Allgemeine Informationen zur Einrichtung des Zugangs auf dem Endgerét:

SSID Netzwerkname: eduroam
Sicherheitstyp: WPAZ2 Enterprise
Verschlusselung: AES

Netzwerkauthentifizierung: Geschitztes EAP (PEAP)
Authentifizierungsmethode: Gesichertes Kennwort (EAP-MSCHAP v2)

Stammzertifizierungsstelle: T-TeleSec GlobalRoot Class 2

Serverzertifikat: radius.hfbk-dresden.de
Anmeldeinformationen: <Benutzername>@hfbk-dresden.de
<Kennwort>
Hinweis: Wenn auf dem Endgerét keine aktuellen Stammzertifikate installiert sind muss die

Vertrauensstellung bei der ersten Verbindungsaufnahme bestéatigt werden!
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Einrichtung unter einem aktuellen Windows 10

Lassen Sie sich die verfligbaren WLAN Zugangspunkte anzeigen:
Taskleiste > E

Wihlen Sie den WLAN Zugangspunkt ,,eduroam® aus und bestitigen Sie mit ,,Verbinden. Geben Sie
anschliefend Thren Benutzernamen, gefolgt von ,,@hfbk-dresden.de* und Ihr personliches Kennwort
zur Authentifizierung ein und bestétigen die Anmeldung mit ,,OK*.

eduroam eduroam @ eduroam
® Gesichert 7z Gesichert * Gesichert

T T verbinden Geben Sie Ihren Benutzernamen und |hr
Sparkasse Kennwort ein.

* Gesichert
Verbinden MaxMustermann@hfbk-dresden.de

HFBKDD15
Gesichert Sparkasse
Gesichert

_Sparkasse FreeWLAN Abbrechen

Offen HFBKDD15
Gesichert

/‘ Sparkasse
Ausgeblendetes Netzwerk * Gesichert

Gesichert _Sparkasse FreeWLAN
Offen

HFBKDD15
* Gesichert

Flugzeug- Flugzeug- Flugzeug-
modus modus modus

Daraufhin wird der Zugang tber das WLAN der Hochschule in das Internet hergestellt. Wenn nach
dem Abschluss keine Verbindung zum Internet aufgebaut werden kann muss die Einrichtung manuell
vorgenommen werden oder der Rechner ber die Windows Updatefunktion aktualisiert werden. Eine
mdogliche Ursache fir das Scheitern der Verbindung sind nicht aktuelle Stammzertifikate mit denen
das Windows System den WLAN Zugangspunkt tberpruft.
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Manuelle Einrichtung unter Windows

Die folgende Anleitung bezieht sich auf Windows 7 und ist bis auf wenige Ausnahmen auch fir die
aktuellen Versionen anwendbar. Ausgangspunkt fiir die Einrichtung des Zuganges ist dabei immer das
»Netzwerk- und Freigabecenter aus der Systemsteuerung. Alternativ ist der Aufruf durch das
Netzwerk oder WLAN Kontextmen in der Taskleiste zu erreichen.

=>» . Netzwerk und Freigabecenter” 6ffnen

=>» ,Neue Verbindung oder neues Netzwerk einrichten® auswahlen
= . Weiter*

=» . Manuell mit einem Drahtlosnetzwerk verbinden auswéhlen

In der sich daraufthin 6ffnenden Maske folgende Eintragungen vornehmen:
Netzwerkname: eduroam

Sicherheitstyp: WPA2-Enterprise
Verschlisselungstyp: AES

=>» Checkbox ,,Diese Verbindung automatisch starten* aktivieren
=>» Checkbox ,,Verbinden, selbst wenn das Netzwerk keine Kennung aussendet® deaktivieren
=  Weiter*
=» ,,Verbindungseinstellungen dndern* auswihlen
=>» Registerkarte ,,Sicherheit* auswahlen
Eigenschaften fiir Drahtlosnetzwerk edu x| Eigenschaften fiir Drahtlosnetzwerk edu |
Yerbindung |Sicherheit| “Werbindung  Sicherheit |

Mame: eduroam T - J

e eduroan icherheitstyp: IWP.D.2—Enter|:ur|se

Metzwerkbyp: Zugriffspunkt Werschlisselungstyp: IP.ES j

Metzwerkyerfigbarkeit: alle Benukzer

IV awtomatisch verbinden, wenn dieses Netzwerkin

Reichweite sk Wwiahlen Sie eine Methode Fir die Netzwerkauthentifizi

[ Wit einem verfiigharen bevarzugten MNetzwerk verbinden IMichsoFt: Geschiltztes EAP (PEAP) j
I™ Yerbinden, selbst wenn das Netzwerk seinen Namen nicht Iv For diese ¥erbindung eigene Anmeldeinformationen Fir
sendet (S5I00 jede Anmeldung speichern

Erweiterte Einstellungen

ok | abbrechen | ok | abbrechen

=>» Auf der Registerkarte ,,Sicherheit* das Untermeni ,,Einstellungen® auswéhlen
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Checkbox ,,Serverzertifikat iiberpriifen deaktivieren

Untermen( ,,Konfigurieren* 6ffnen

Checkbox ,,Automatisch eigenen Windows-Anmeldenamen und Kennwort...*“ deaktivieren
,»OK* - Fenster ,,EAP-MSCHAPV2-Eigenschaften* schlielen

,»OK* - Fenster ,,Eigenschaften fiir geschiitztes EAP* schlieen

Untermenii ,,Erweiterte Einstellungen® 6ffnen

Eigenschaften fir geschiitztes EAP x| Erweiterte Einstellungen x|

Beim Herstellen der Yerbinduna: B02. L¥-Einstellungen | &02.11-Einstellungen I
—I Serverzertifikat tiberprifen;

A A A RN

—v authentifizisrungsmodus angeben:

[~ | verbindung mit diesen Servern herstellen:

Yertrauenswirdige Stammeerkifizierunasstellen;

Benutzerauthentifizierung

Anmeldeinformationen speichern

W] &ddTrust External CA Raat =~ I anmeldeinfarmationen fiir ale Benutzer Bschen
Baltimaore CyberTrust Root
O ':" . L . —1 Einmaliges Anmelden Fiir dieses Netzwerk aktivieren
[ class 3 Public Primary Certification Authority
[ pigicert assured ID Fook C& % Unmittelbar vor der Benutzeranmeldung ausfitiren
[ vigicert High Assurance EY Rook CA £ Unmitbelbar nach der Benutzeranmeldung ausfitiren
D Entrust.net Secure Server Certification Authoriby: Maxirale Yerzdgerung (Sekunden): Im
[ Equifax Secure Certificate Authority -
q | | N ¥ | anzeige zusatzlicher Disloge wahrend des eimmaligen
Anmeldens zulassen
I_ Keine Benutzeraufforderung zur Autarisierung neuer Server |_ I diesem Metzwerk werden Fir die Computer- und
oder werkrauenswirdiger Zertifizierungsstellen die Benutzerauthentifizierung separate virkuelle Laks
verwendet,

Authentifizierungsmethode auswahlen:

IGesichertes Kennwort (EAP-MICHAP «2) j Konfigurieren, ., |

[ schnelle Wiederherstellung der verbindung akkivieren

[ MetzwerkzugrifFsschutz erzwingsn

[~ Werbindung trennen, wenn Server kein Kryptografiebindungs-TLY

wopweist Ok I abbrechen
[~ Idertitatsdatenschutz I

akfivieren

(0’4 I abbrechen |

EAP-MSCHAPv2-Eigenschaften x| x|

Anmeldeinformationen speichern
Durch das Speichern der Anmeldeinformationen kann der Computer eine
Werbindung mit dem Metzwerk herstellen, wenn Sie nicht angemeldet sind

Beim Herstellen der "«-’erl:ulndung: {beispielsweise zum Herunterladen won Updates).

Automatizch eigenen Windowsz-tnmeldenamen
[T und Kenrwoart [und Domane, Falls vorhanden)
venenden

Abbrechen | oK I Abbrechen

Checkbox ,,Authentifizierungsmethode angeben* aktivieren

Im Auswahlmeni ,,Benutzerauthentifizierung™ auswéhlen

Untermenii ,,Anmeldeinformationen speichern® 6ffnen

Benutzernamen, gefolgt von ,,@hfbk-dresden.de* und personliches Kennwort eintragen
,,OK* — Fenster ,,Windows Sicherheit* schliessen

,»OK* — Fenster ,,Eigenschaften fiir Drahtlosnetzwerk eduroam* schlieSen

,»Schlieen®

A A XA AN
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